RESOLUCAO N° 521, DE 15 DE ABRIL DE 2025.

“Institui a Politica de Seguranca da
Informacdo - PSI da Céamara
Municipal de Itanhaém.”

Faco saber que Camara Municipal aprovou e eu,
EDINALDO DOS SANTOS BARROS, Presidente, no uso das atribuicdes
que me s&o conferidas por Lei, promulgo a seguinte RESOLUCAO:

SECAO |
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica de Seguranca da Informacédo (PSI) da Camara
Municipal de Itanhaém, Estado de S&o Paulo, com o0 objetivo de estabelecer
diretrizes, normas e responsabilidades relacionadas a seguranca da informacg&o no

ambito desta Casa Legislativa.

Art. 2° A Politica de Seguranca da Informacdo (PSI) visa proteger a
confidencialidade, integridade e disponibilidade das informag¢des, bem como
garantir a conformidade com a legislacao vigente e minimizar riscos decorrentes do

uso inadequado de informacdes e sistemas de informacéao.
Art. 3° Para os fins da PSI, entende-se como:

- autenticacdo: processo pelo qual o usuario apresenta sua identificacdo ao
recurso computacional para obtencéo de acesso valido, podendo dar-se por senha,
dispositivo de seguranca (como token ou “chaveiro digital”, ou cartdo digital de
acesso), biometria (impressao digital, palmar ou da iris), entre outros;

- autenticidade: atributos que atestam a proveniéncia, a veracidade e a
fidedignidade dos conteudos informacionais;

[lI-  ciclo de vida dos contetudos informacionais: compreende, no todo ou em

parte, as etapas de criacdo, formalizagdo, captura, aquisicdo, tratamento,
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armazenamento, preservagao, recuperacao, acesso, uso, disseminacéo, avaliacdo
e destinacao do conteudo informacional da Camara Municipal de Itanhaém,;

IV-  confidencialidade: qualidade de grau de sigilo, atribuido pela autoridade
competente, a dados, informac¢des ou documentos;

V- contetdo informacional: toda informacédo registrada, produzida, recebida,
adquirida, capturada ou colecionada pela Camara Municipal de Itanhaém, no
desempenho de sua misséo institucional, qualquer que seja seu suporte;

VI-  controle: forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza
administrativa, técnica, de gestéao ou legal,

VII-  disponibilidade: garantia de acesso a informacao por usuarios autorizados,
guando necessario;

VIIl- incidente de seguranga da informacéo: evento simples ou série de eventos
de seguranca da informacdo indesejados ou inesperados, que tenham grande
probabilidade de comprometer as operacdes do negocio e ameacar a seguranca
da informacéao;

IX-  integridade: qualidade da informacdo que se encontra completa e que néo
sofreu nenhum tipo de dano ou altera¢éo néo autorizada ou ndo documentada, seja
na origem, no tramite ou na destinacao;

X- registros de seguranca: registros contendo atividades dos usuarios,
excecoOes e outros eventos de seguranca da informacao;

XI-  risco: combinacéo da probabilidade de um evento e de suas consequéncias;
Xll-  seguranca da informacédo: preservacdo da confidencialidade, integridade,
disponibilidade e autenticidade da informagéo;

XllI- Sistema de Gestdo da Seguranca da Informacgédo (SGSI): conjunto que
compreende estrutura organizacional, politicas, atividades de planejamento,
responsabilidades, praticas, procedimentos, processos, pessoas e demais recursos
gue a organizacao utiliza para, de modo coordenado e com base na abordagem de
riscos, tratar os temas da seguranca da informacéao; e

XIV- usuério: aquele que tem acesso autorizado aos contetdos informacionais,
em qualquer etapa de seu ciclo de vida, ou aos recursos de tecnologia da
informacao providos pela Camara Municipal de Itanhaém, podendo ser vereador,
servidor com qualquer tipo de vinculo, prestador de servicos terceirizado,

estagiario, bem como pessoas fisica ou juridica externas.
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Art. 4°. As a¢Oes de Seguranca da Informag&o devem buscar, alcangar e preservar

0S seguintes principios:

- Autenticidade: Garantia de que as informacbes e comunicagfes sejam
genuinas, verificando a identidade de quem acessa ou altera os dados, e
assegurando a origem e autoria das informacoes;

- Confidencialidade: Garantia de que o acesso a informacédo seja restrito a
pessoas autorizadas;

- Disponibilidade: Garantia de que as informacbes e sistemas estejam
acessiveis e utilizaveis quando necessario;

IV-  Integridade: Garantia de que a informacédo seja mantida precisa e completa,
preservando seu estado original;

V- Legalidade: Conformidade com as leis e normas aplicaveis, especialmente

em relacao a privacidade e protecdo de dados pessoais.

SECAO Il
DOS PRINCIPIOS E OBJETIVOS

Art. 5° Sao principios da Politica de Seguranca da Informacéo:

- a atencao e a responsabilidade de todos os usuarios quanto a necessidade
de seguranca da informacéo;

- a participacdo de todos, de modo a prevenir, detectar e responder aos
incidentes de seguranca da informacéao;

lll- o respeito aos legitimos interesses dos usuarios no acesso e uso da
informacéo;

IV-  aobservancia da publicidade como preceito geral e do sigilo como excecéao;
V- a continua analise dos riscos aos quais a informacéo esta sujeita;

VI-  a incorporacdo da seguranca como requisito essencial dos sistemas de
informacao, informatizados ou néo;

VIl-  agestdo sistémica da seguranca da informacao;

VIII- a avaliacdo periddica da seguranca da informacdo, de modo a realizar as
modificacdes apropriadas a esta Politica, bem como as préticas, demais normas e

procedimentos de seguranca da informacéo.
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Art. 6° Sao objetivos da Politica de Seguranca da Informacéao:

- instituir uma cultura organizacional aderente a seguranca da informacao,
compreendendo agfes destinadas a fomentar entre os usuarios a constante
observancia quanto as praticas destinadas a preservacao dessa seguranca,

- implantar a continua avaliacdo dos riscos a que a informacao esta sujeita;
llIl-  estabelecer mecanismos que visem garantir a seguranca da informagéao, em
especial a confidencialidade, a integridade, a disponibilidade e a autenticidade nos
projetos, processos e atividades da Camara Municipal de Itanhaém;

IV-  implementar a governanca da seguranca da informacao.

SECAO Il
DAS DIRETRIZES GERAIS

Art. 7° Sao diretrizes da Politica de Seguranca da Informacdo, no ambito da

Camara Municipal de Itanhaém:

- alinhamento das acbes de seguranca da informacdo as atividades
institucionais e as iniciativas estratégicas da Casa;

- capacitacdo adequada dos usuarios frente as necessidades de seguranca
da informacao;

llI-  instituicAo de normais especificas e procedimentos para a seguranca da
informacado aderentes a esta Politica;

IV-  observancia de leis, regulamentos e obrigacGes contratuais aos quais 0s
processos de trabalho estdo sujeitos, bem como normas e boas praticas, nacionais

e internacionais, que sejam aplicaveis.

SECAO IV
DAS RESPONSABILIDADES

Art. 8° Todos os usuarios dos sistemas de informacao e recursos tecnolégicos da
Camara Municipal de Itanhaém, incluindo vereadores, servidores, colaboradores e

prestadores de servi¢o, devem:
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- Utilizar os recursos de Tl de maneira responsavel, garantindo a prote¢do das
informacdes;

- Seqguir as diretrizes da PSI, cumprindo as normas e procedimentos
estabelecidos;

- Relatar qualquer incidente de seguranca da informag&o ao Departamento de

TI;

IV-  Respeitar as classificacbes de confidencialidade e integridade da
informacéo;

V- Proteger suas credenciais de acesso e ndo compartilha-las;

VI-  Utilizar os sistemas e informacdes de maneira ética e conforme as normas
internas;

VII- Seguir as orientacdes do Departamento de Tl sobre boas praticas de

seguranca da informacao;

VIII-  Zelar pelos requisitos de confidencialidade, integridade, disponibilidades e
autenticidade, no tocante aos conteudos informacionais e aos recursos
computacionais com os quais lidam;

IX- Observar as normas e procedimentos relacionados a seguranca da

informacéo.

Art.9° O Departamento de Tecnologia da Informacé&o (Tl) sera responsavel pela:

- implementacédo, monitoramento e revisao periodica da PSI;

- Fornecer treinamento e orientacao aos usuarios;

llI-  Assegurar a gestdo adequada da seguranca da informac&o, adotando
controles e medidas preventivas;

IV-  Gerenciar 0 acesso aos sistemas e informacdes, de acordo com a
necessidade de cada usuario;

V- Garantir a protecdo contra ameacas, como ataques cibernéticos, virus e
outras formas de invaséo.

VI-  Planejar e coordenar as atividades relativas & Seguranga da Informacéao;
VII-  Promover a divulgagdo das politicas, normas e melhores préaticas de
Seguranca da Informacao para todos os setores da Camara Municipal de Itanhaém;
VIII-  Definir, promover e administrar, direta e indiretamente, modelos e métodos

de gerenciamento que promovam seguranca dos servidores de TIC;
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IX-  Realizar e acompanhar estudos de novas tecnologias para prevenir quanto

a possiveis impactos na Seguranca da Informacao.

SECAOV
DOS REQUISITOS

Art. 10 A Politica de Seguranca da Informacéo, no ambito da Camara Municipal de

Itanhaém, atendera aos seguintes requisitos:

- Estabelecimento, manutencdo e continuo aprimoramento de um SGSI,
devidamente documentado e adequado ao contexto das atividades da Casa e aos
riscos que ela enfrenta;

- Estabelecimento e aplicacdo de uma metodologia de analise e avaliacdo de
riscos que dé suporte ao SGSI e que seja adequada aos requisitos legais,
regulamentares e de seguranca da informacao identificados e aplicaveis a Casa;
lll-  Medig&o continua da eficacia dos controles do SGSI para verificar se 0s
requisitos de seguranca da informacgéao foram atendidos;

IV-  Observancia da proporcionalidade entre as medidas de seguranca da
informacéo implementadas e 0s riscos aos quais a informacéao esta sujeita,

V- Exigéncia de competéncia e dos conhecimentos necessarios para 0s
usuarios aos quais forem atribuidas responsabilidades definidas no SGSI;

VI-  Orientacdo dos usuarios quanto as praticas de seguranca da informacao.

CAPITULO VI

DA ADMISSAO E EXONERACAO DE SERVIDORES, TEMPORARIOS E
ESTAGIARIOS

Art. 11 E necessaria a comunicacdo ao Departamento de Tecnologia da
Informacéao sobre todas as movimentacdes de colaboradores
(servidores/estagiarios/temporarios/externos) dentro da Camara Municipal de
Itanhaém, desde que esses possuam acesso a qualquer ativo de informatica

(computadores, sistemas, softwares, contas de e-mail, logins, etc.).

Art. 12 Compete ao Departamento de Recursos Humanos informar ao

Departamento de Tecnologia da Informacdo, a exoneragcédo, o desligamento ou

6
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mudanca de setor de colaboradores que possuam acesso a qualquer ativo de

informatica para o posterior bloqueio ou ajuste de seu tipo de acesso.

CAPITULO VII
DAS SENHAS E PERMISSOES DE ACESSOS

Art. 13 Todo usuario teréa seu proprio login e senha, fornecidos pelo Departamento
de Tecnologia da Informacéo, para executar suas funcgbes dentro da rede
informatizada da Camara Municipal de Itanhaém, bem como, para acesso aos
sistemas, ficando obrigado a zelar pelo sigilo destas informagdes, sendo vedado o
fornecimento dessas informacgfes a terceiros e a utilizacdo de login e senha de

outros colaboradores.
Art. 14 As senhas ndo devem:

- Ser anotadas ou armazenadas em arquivos eletrénicos (Word, Excel, etc.),
compreensiveis por linguagem humana (nao criptografados);

- Ser baseadas em informacdes pessoais, como proprio home, nome de
familiares, data de nascimento, endereco, placa de veiculo, nome da empresa,
nome do departamento; e ndo devem ser constituidas de combinacfes Obvias de

teclado, como “abcdefgh”, “87654321”, entre outras.

Art. 15 E obrigatéria a troca das senhas iniciais dadas pelo Departamento de
Tecnologia da Informacao, sendo de responsabilidade do usuario a troca periédica

da senha criada.

Art. 16 Fica proibido a qualquer usuéario trabalhar em equipamentos de informética
autenticado (logado) como administrador ou com contas que tenham privilégios
semelhantes, exceto quando autorizado pela Departamento de Tecnologia da

Informacao.

Art. 17 Para cumprimento dos arts. 13° e 14° o Departamento de Tecnologia da
Informacdo fornecera orientagcbes para 0S acessos aos equipamentos de
autenticacdo (login/senha) na rede de computadores da Camara Municipal de

[tanhaém.
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CAPITULO VIII
DO ACESSO DOS USUARIOS A INTERNET

Art. 18. O acesso a Internet sera autorizado para 0s usuarios que necessitarem da
mesma para o desempenho das suas atividades profissionais na Camara Municipal
de Iltanhaém, sendo vedado o acesso a enderecos eletrdnicos que ndo contenham
informagdes que agreguem conhecimento profissional e/ou para as atividades
finalisticas da Camara Municipal de Itanhaém.

Paragrafo Unico. O uso da Internet sera monitorado pelo Departamento de
Tecnologia da Informagdo com a emissédo de relatérios que, quando solicitados,
informardo qual usuario esta conectado, quando usou a Internet e qual pagina

acessou

Art. 19. A navegacdo sera monitorada atraves de software de filtro de contetdo

gue automaticamente realizara bloqueios de contetudos inadequados.

Art. 20. A definicdo do art. 18, sobre a permissao para uso (navegacéo) da
internet, € de atribuicdo dos Diretores entre Departamentos e Vereadores pelos
Gabinetes da Camara Municipal de Itanhaém, com base em recomendacédo do

Departamento de Tecnologia da Informacao, sendo proibidos os acessos de sites:

I- De conteudo pornografico;

- Do tipo Proxy, que permitem aos usuarios navegar na Internet de forma
anodnima;

lll-  De transmissao pela Internet de filmes e musicas;

IV-  De redes sociais, exceto quando seu uso for pertinente as atividades de

interesse da Camara Municipal de Itanhaém,;

V- De jogos;

VI-  De violéncia;

VIl-  Que defendam atividades ilegais;

VIll-  Que menosprezem, depreciem ou incitem o preconceito a determinadas

classes, géneros ou etnias;
IX-  Que permitam a transferéncia (downloads ou torrents) de arquivos e/ou

programas ilegais;
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X- Que degradem a imagem da Camara Municipal de Itanhaém;
XI-  Que representem ameaca a seguranca e integridade dos arquivos
armazenados nos equipamentos da Camara Municipal de Itanhaém.
Xll-  Que acarretem lentiddo a rede prejudicando o andamento do trabalho dos

demais servidores.

Art. 21. A liberacéo de acessos a sites e servigos ndo autorizados, mas necessarios
ao desempenho das atribuicdes da funcdo, dependera de prévia solicitagcdo da
Diretoria do Departamento ou Gabinete interessado e de analise do Departamento

de Tecnologia da Informacéo.

Art. 22. O Departamento de Tecnologia da Informag&o néo se responsabiliza pelo
vazamento de dados pessoais (senhas, nUmero de contas, etc.) de qualquer tipo
na rede da Camara Municipal de Itanhaém devido a ma utilizacdo da Internet ou

acesso a sites nao confiaveis;

CAPITULO IX
DO DIRETORIO NO SERVIDOR DE ARQUIVOS

Art. 23. Todos os Departamentos e Gabinetes de Vereador deveréo ter espago no
servidor de arquivos, em forma de diretério, com limite de armazenamento de dados

previamente definido pelo Departamento de Tecnologia da Informacéao.

Art. 24. O acesso ao diretério previsto no art. 22 sera apenas para 0S USUArios

pertencentes ao mesmo Departamento ou Gabinete.

Art. 25. Caso haja a necessidade de se disponibilizar o acesso para usuarios nao
pertencentes a0 mesmo Departamento ou Gabinete, deverd ser aberto um
chamado técnico para Departamento de Tecnologia da Informacédo, contendo a

justificativa das Areas envolvidas nesse procedimento.

Art. 26. Cada Departamento ou Gabinete sera responsavel pelo gerenciamento de
seu diretdrio no servidor de arquivos, devendo ser apagados arquivos duplicados e

arquivos sem utilidade.
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Art. 27. Caso seja necessario manter arquivos duplicados e arquivos sem utilidade
por mais tempo no diretério, devera ser aberto um chamado para o Departamento
de Tecnologia da Informacdo, a qual é responsavel por realizar o backup do

Servidor de Arquivos.

Art. 28. Todos os arquivos importantes e relacionados as atividades institucionais
da Cémara Municipal de Itanhaém deverdo ser armazenados em pasta
compartilhada do Servidor de Arquivos, ndo no diretério local da estacdo de

trabalho.

Art. 29. E proibida a produc&o, edicéo, distribuicio ou exposi¢éo e armazenamento,
nos sistemas de informacdo da Camara Municipal de Itanhaém, de qualquer
material que viole qualquer lei ou regulamentacdo em vigor no territério nacional,

tais como:

l. Material de qualquer natureza que induza ou incite racismo, nazismo,
discriminagcdo ou preconceito de raca, cor, etnia, religido ou procedéncia nacional
ou qualquer outro ato descrito pela legislacdo nacional como crime;

Il. Material protegido por copyright.

Il Material cujo conteldo esteja relacionado a sexo, drogas, pornografia,
pedofilia, violéncia e armamento.

V. Marcas registradas.

V. Segredo comercial ou qualquer direito de propriedade intelectual usado sem
a devida autorizagao.

VI. Material difamatério, que constitua uma ameaca ilegal a Camara Municipal

de Itanhaém ou a terceiros.

Art. 30. E também proibida a producdo, edicdo, distribuicdo ou exposicdo e
armazenamento, nos sistemas de informacdo da Camara Municipal de Itanhaém,
de qualquer material obsceno e de quaisquer materiais ou argquivos nao

relacionados as atividades institucionais da Camara Municipal de Itanhaém.

Art. 31. Os equipamentos e o servidor de arquivos da Camara Municipal de
Itanhaém n&o poderéo ser utilizados para desenvolvimento, distribuicdo e gravagéo

de programas, aplicativos, filmes, videos, arquivos de audio, executaveis e jogos,
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exceto os que forem relacionados as atividades desenvolvidas pela Camara

Municipal de Itanhaém e mediante prévia e expressa autorizacao da Presidéncia.

CAPITULO X
DO ACESSO A REDE COM EQUIPAMENTOS PARTICULARES

Art. 32. O acesso a rede interna da Camara Municipal de Itanhaém por meio de
dispositivos particulares (como notebooks, smartphones e tablets) s6 sera permitido
mediante autorizacdo expressa do Departamento de Tecnologia da Informacéo e

sob as seguintes condicdes:

| - Autenticacdo segura: obrigatoriedade de credenciais individuais e uso de VPN

(Rede Privada Virtual), quando aplicavel,

Il —Atualizacdo de seguranca: os dispositivos devem possuir sistemas

operacionais e antivirus atualizados;

Il — Restricdo de acesso: limitacdo a redes e sistemas especificos, conforme

necessidade funcional;

IV — Proibicdo de armazenamento: os usuarios ndo poderdo armazenar dados
institucionais em dispositivos pessoais, salvo em ambientes previamente

aprovados e criptografados.

Art. 33. Os equipamentos particulares conectados a rede da Camara Municipal de

Itanhaém estardo sujeitos a:

| — Monitoramento de atividades suspeitas;

Il — Bloqueio imediato em caso de violacao das politicas de seguranca;
Il — Auditorias eventuais para verificacdo de conformidade.

Paragrafo unico. A Camara Municipal de Itanhaém ndo se responsabiliza por

danos, perdas ou vazamentos decorrentes do uso de dispositivos particulares.

CAPITULO XI
DO USO DE SOFTWARES E EQUIPAMENTOS DE INFORMATICA
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Art. 34. Por questbes de padronizagéo e seguranga:

- Toda homologacdo de softwares ou sistemas de terceiros passara pelo
Departamento de Tecnologia da Informacao.

- Os acessos a bancos de dados da Camara Municipal de Itanhaém, para
leitura e gravacdo, serdo executados somente através de sistemas de gestdo
homologados, diretamente por técnicos de empresas terceirizadas devidamente
autorizados ou pelos administradores do Departamento de Tecnologia da

Informacao.

Art. 35. E de responsabilidade dos usuéarios dos sistemas administrativos a
atualizacdo de informacbes e operacdo dos sistemas, bem como a
responsabilidade sobre relatorios emitidos e a confidencialidade das informacgdes

registradas.

Art. 36. O Departamento de Tecnologia da Informacao devera participar de todas
as acoes de planejamento e modernizagéo de rotinas, independentemente dos
assuntos (administrativos ou técnicos), referentes a aquisicao e uso de softwares

de terceiros e compras de equipamentos especificos.

Art. 37. As aquisi¢cbes de bens, servicos e softwares de informética deveréo ser
avaliadas e homologados pelo Departamento de Tecnologia da Informacéo.

Art. 38. Nao seréo instalados nos computadores da Camara Municipal de Itanhaém
aplicativos que ndo visem o objetivo da fungéo publica, como:

I- Jogos;

- Players de musica;

lll-  Softwares de torrent downloads;

IV-  Softwares para criagdo, emissao, manutencao ou gerenciamento de servigos

tais como de investimentos financeiros, comércio eletrdbnico ou similares.

Art. 39. A rede da Camara Municipal de Itanhaém sera unificada fisicamente

(roteadores, switches e cabos) e logicamente (em um Unico Dominio).
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Art. 40. Fica proibido alterar as configuracdes dos equipamentos, salvo mediante
autorizacdo expressa, justificada por escrito e com procedimento posterior

executado pelo Departamento de Tecnologia da Informagéo.

Art. 41. Ficam proibidas as conexfes e/ou desligamentos de energia elétrica e de
dados logicos em quaisquer equipamentos de informatica da Camara Municipal de
Itanhaém ou de empresas terceirizadas sem o conhecimento prévio e o
acompanhamento de um técnico do Departamento de Tecnologia da Informacéo,
ou de quem esta determinar, devendo o Departamento de Tecnologia da
Informacdo ser comunicado com antecedéncia para que os técnicos realizem a
desconexao dos equipamentos e, apds o Departamento/Gabinete providenciar o
transporte dos mesmos para os locais de destino, os técnicos do Departamento de
Tecnologia da Informacao deverdo novamente ser comunicados para proceder com

as ligacdes e instalacdes necessarias.

Art. 42. A utilizacdo dos equipamentos e suprimentos de informatica deve limitar-
se exclusivamente as atividades inerentes ao servico da Camara Municipal de

[tanhaém.

Art. 43. Os sistemas e computadores devem ter versdes do software antivirus
instaladas, ativadas e atualizadas permanentemente, cabendo ao usuério, em caso
de suspeita de virus ou problemas na funcionalidade, acionar o Departamento de

Tecnologia da Informacao mediante registro de chamado técnico.

Art. 44. Documentos imprescindiveis para as atividades dos colaboradores da
instituicdo deverdo ser salvos em drives de rede, sendo que tais arquivos, se
gravados apenas localmente nos computadores (por exemplo, no drive C:), ndo
terdo garantia de backup e poderdo ser perdidos caso ocorra uma falha no
computador, sendo, portanto, de responsabilidade do proprio usuario.

Art. 45. E vedada a abertura ou o manuseio de computadores ou outros

equipamentos de informatica para qualquer tipo de reparo que nao seja realizado
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pelo Departamento de Tecnologia da Informagdao ou por terceiros devidamente

contratados para o servico.

Art. 46. E proibido o uso de computadores e recursos tecnolégicos da Camara

Municipal de Itanhaém para:

- tentar ou obter acesso néo autorizado a outro computador, servidor ou rede;
- burlar quaisquer sistemas de segurancga;

[lI-  acessar informacdes confidenciais sem explicita autoriza¢do do proprietario;
IV-  vigiar secretamente outrem por dispositivos eletrénicos ou softwares, como,
por exemplo, analisadores de pacotes (sniffers);

V- interromper um servico, servidores ou rede de computadores por meio de
gualquer método ilicito ou ndo autorizado;

VI-  usar qualquer tipo de recurso tecnoldgico para cometer ou ser cumplice de
atos de violacdo, assédio sexual, perturbacdo, manipulacdo ou supressdo de
direitos autorais ou propriedades intelectuais sem a devida autorizagéo legal do
titular;

VII- hospedar pornografia, material racista ou qualquer outro que viole a
legislacdo em vigor no pais, a moral, os bons costumes e a ordem publica;

VIII- utilizar software pirata, atividade considerada delituosa de acordo com a
legislacéo nacional.

CAPITULO XiII
DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Art. 47. Para garantir as regras mencionadas nesta Resolugéo, o Departamento de
Tecnologia da Informacédo podera:

| - implantar sistemas de monitoramento nas estacdes de trabalho, servidores,
correio eletrénico, conexdes com a internet, dispositivos moveis ou wireless e
outros componentes da rede — a informacgéo gerada por esses sistemas podera ser
usada para identificar usuéarios e respectivos acessos efetuados, bem como

material manipulado;
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Il - tornar publicas as informagfes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial ou solicitacdo do Diretor Geral ou Presidente

da Camara Municipal de Itanhaém,;

[l - realizar, a qualquer tempo, inspecao fisica nas maquinas de propriedade da

Camara Municipal de Iltanhaém;

IV - instalar sistemas de protecdo, preventivos e detectaveis, para garantir a

seguranca das informacdes e dos perimetros de acesso.

CAPITULO Xl
DO USO DO CORREIO ELETRONICO

Art. 48. Os usuarios que utilizem uma conta de e-mail institucional, seja com o
nome do usuario ou do departamento/gabinete pelo qual é responsavel ou que o
represente, deverdo fazer uso do sistema de correio eletrénico disponibilizada pela
Administracdo e pelo Departamento de Tecnologia da Informacéo como ferramenta
oficial de envio e recebimento de e-mails relacionados as atividades de trabalho,

sendo esse também de acesso diario obrigatorio.

Art. 49. O uso da conta de e-mail e da ferramenta de correio eletronico institucional
disponibilizada devera ser exclusiva para as funcbes exercidas na Camara

Municipal de Itanhaém.

Art. 50. Para preservacado das informacdes de interesse da Camara Municipal de
Itanhaém, € proibido o uso de contas de e-mails pessoais para envio ou

recebimento de mensagens relacionadas as atividades de trabalho.

Art. 51. E proibido aos servidores o uso do correio eletrénico da Camara Municipal

de Itanhaém:

- enviar qualguer mensagem por meios eletrdnicos que torne seu remetente
e/ou a Camara Municipal de Itanhaém vulneraveis a a¢des civis ou criminais;

- divulgar informagdes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizagéo expressa e formal concedida pelo proprietario

desse ativo de informacéo;
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lll-  falsificar informacdes de enderecamento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatarios, com o objetivo de evitar
as punicdes previstas;

IV-  apagar mensagens pertinentes de correio eletronico quando a Camara
Municipal de Itanhaém estiver sujeita a algum tipo de investigacao.

Art. 52. E proibido utilizar o servigco de correio eletronico para propagar contetidos

que:

- contenham qualquer ato ou forneca orientacdo que conflite ou contrarie os
interesses da Camara Municipal de Itanhaém;

- contenha arquivos com codigo executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta,
.src, .cpl, .reg, .dll, .inf) ou qualquer outra extensdo que represente um risco a
seguranca,;

[lIl-  visem obter acesso nao autorizado a outro computador, servidor ou rede;
V- visem interromper um servico, servidores ou rede de computadores por meio

de qualquer método ilicito ou ndo autorizado;

V- visem burlar qualquer sistema de seguranca;

VI-  visem vigiar secretamente ou assediar outro USUArio;

VII- visem acessar informacdes confidenciais sem explicita autorizacdo do
proprietario;

VIII- visem acessar indevidamente informacfes que possam causar prejuizos a

qualquer pessoa;

IX- incluam imagens criptografadas ou de qualquer forma mascaradas, salvo
guando as atribui¢cdes da atividade assim o exigirem;

X- violem a lei, a moral, os bons costumes, a propriedade intelectual, os direitos

a honra, a vida privada, a imagem, a intimidade pessoal e familiar;

Xl-  estimulem a pratica de condutas ilicitas ou contrarias a moral e aos bons
costumes;
Xll- incitem a pratica de atos discriminatérios, seja em razdo de sexo, raca,

religido, crencas, idade ou qualquer outra condicao;

XIlI-  possibilitem 0 acesso a mensagens, produtos ou servigos de conteudo ilicito,
violento, pornografico e/ou degradantes;

XIV- violem o sigilo das comunicac0es;

XV-  veiculem, incitem ou estimulem a pedofilia;
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XVI- incorporem virus, spam ou outros elementos fisicos ou eletrénicos que
possam danificar ou impedir o normal funcionamento da rede, do sistema ou dos
equipamentos informaticos (hardware e software) ou de terceiros;

XVII- encorajem conduta que possa consistir em uma ofensa criminal, dar margem
a responsabilidade civil ou ainda violar qualquer lei ou regulamento local, estadual,
nacional ou internacional;

XVIII- tentem obter acesso ilegal a bancos de dados ou sistemas em geral;

XIX- alterem e/ou copiem arquivos ou ainda obtenham senhas e dados de

terceiros sem prévia autorizagao.

CAPITULO XIV
DAS PENALIDADES

Art. 53 O Departamento de Tecnologia da Informacéo fica responséavel por relatar
formalmente ao Presidente da Camara Municipal de Itanhaém a ocorréncia de

infracdo da politica de seguranca.

Art. 54 A inobservéancia das normas estabelecidas nessa Resolucao implicara na
aplicagdo das penalidades previstas na Lei n° 3.055/2004, que dispde sobre o
regime juridico dos servidores publicos do Municipio de Itanhaém, resguardado o

exercicio da ampla defesa e do contraditério em eventual processo administrativo.

CAPITULO XV

DAS DISPOSICOES TRANSITORIAS

Art. 55 O Departamento de Tecnologia da Informacéo, para elaboracéo e revisao
de normas e procedimentos, tera como prioridade 0s seguintes temas, sem prejuizo

de eventuais outras demandas:

- acesso, protecao e guarda da informacao;
- aquisicéo, desenvolvimento e manutencgéo de sistemas informatizados;

llIl-  coleta e preservagao de registros de seguranca;
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IV-  copias de seguranca de dados e de sistemas informatizados;

V- gestao de incidentes de seguranca da informacéao;

VI-  inventario dos recursos computacionais e dos conteudos informacionais,
enfatizando os aspectos de responsabilidades, preservacéo e de uso aceitavel,
VIl-  elaboragéo de Plano de Continuidade de Negocio;

VIII- segregacédo de ambientes de tecnologia da informacéo e comunicac¢ao, com
a implementacdo de ambientes distintos de desenvolvimento, homologacdo e
producdo de sistemas computacionais, feitas em atendimento ao principio da
separacao de funcdes, com a definicdo de papeis e responsabilidades, especificos
para cada ambiente;

IX-  seguranca fisica das instalacbes e ambientes digitais que hospedam os
contetdos informacionais e 0s recursos computacionais para 0S quais essa

normatizacdo seja necessaria.

Art. 56 Esta Resolucdo entra em vigor na data de sua publicacao.

Sala “D. Idilio José Soares”, 15 de abril de 2025.

EDINALDO DOS SANTOS BARROS
Presidente

Processo eletronico sob n° 752/2025.
Projeto de Resolugao n° 7, de 2025, de autoria da Mesa Diretora.

Departamento Parlamentar, em 15 de abril de 2025.

Ana Marcia Muniz
Diretora Parlamentar.
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